Joomlal00 - Vertrag zur Auftragsverarbeitung - Fassung September 2026

Vertrag zur Auftragsverarbeitung
nach Art. 28 Datenschutz-Grundverordnung (DSGVO)

zwischen

Name / Firma:
Anschrift:
vertreten durch:

als Verantwortlichem (nachfolgend ,Auftraggeber*)

und
Joomlal00, Inhaber Ekkehard Kérbel, Am Wiirzgarten 12, 65375 Oestrich-Winkel

als Auftragsverarbeiter (hachfolgend ,Auftragnehmer*)

§ 1 Gegenstand und Dauer

(1) Der Auftragnehmer erbringt fir den Auftraggeber Hosting-Leistungen auf Grundlage des zwischen
den Parteien bestehenden Vertrags Uber die in Anlage 1 bezeichneten Leistungen (nachfolgend
.Hauptvertrag). Dabei verarbeitet er personenbezogene Daten, fir die der Auftraggeber
Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO ist. Dieser Vertrag regelt die Rechte und Pflichten der
Parteien nach Art. 28 DSGVO.

(2) Gegenstand, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die
Kategorien betroffener Personen ergeben sich aus Anlage 1.

(3) Dieser Vertrag gilt fur die Laufzeit des Hauptvertrags. Pflichten, die ihrer Natur nach Uber das
Vertragsende hinaus wirken, insbesondere aus 88 9 und 11, bleiben bestehen.

(4) Die Verarbeitung findet in Deutschland statt. Eine Verarbeitung aul3erhalb der Européischen Union
oder des Europaischen Wirtschaftsraums findet nicht statt (8 8).

§ 2 Weisungen

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung des Auftraggebers, auch in Bezug auf die Ubermittlung in ein Drittland. Das gilt nicht, soweit
der Auftragnehmer nach dem Recht der Union oder eines Mitgliedstaats zur Verarbeitung verpflichtet
ist. In diesem Fall teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht verbietet.

(2) Die Weisungen werden durch den Hauptvertrag und diesen Vertrag festgelegt. Der Auftraggeber
kann sie danach in Textform andern, erganzen oder ersetzen. Mindliche Weisungen bestatigt er
unverziglich in Textform. Weisungen, die Uber den vereinbarten Leistungsumfang hinausgehen,
werden als Antrag auf Leistungsdnderung behandelt; der dadurch entstehende Aufwand wird nach der
jeweils giltigen Preisliste vergltet.

(3) Einstellungen, die der Auftraggeber selbst in der Verwaltungsoberflaiche (Plesk) oder in seinen
Anwendungen vornimmt, gelten als Weisung. Das betrifft insbesondere die Rotation und damit die
Aufbewahrungsdauer der Protokolldateien seiner Domains.

(4) Ist der Auftragnehmer der Auffassung, dass eine Weisung gegen datenschutzrechtliche Vorschriften
verstoit, informiert er den Auftraggeber unverziglich. Er ist berechtigt, die Ausfihrung der Weisung
auszusetzen, bis der Auftraggeber sie bestétigt oder andert.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer setzt bei der Verarbeitung nur Personen ein, die zur Vertraulichkeit verpflichtet
wurden oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und die mit den
fur sie maRgeblichen Bestimmungen zum Datenschutz vertraut gemacht wurden.

(2) Der Auftragnehmer trifft die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen
MalRnahmen, die in Anlage 2 beschrieben sind. Er darf diese MalBhahmen an den technischen
Fortschritt anpassen, sofern das vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche
Anderungen dokumentiert er.
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(3) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen der ihm zur Verfligung stehenden
Informationen bei der Erfillung der Rechte betroffener Personen nach Kapitel 11l DSGVO sowie bei der
Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO. Aufwand, der Uber gelegentliche Auskiinfte
hinausgeht und nicht auf einem VerstoR des Auftragnehmers beruht, wird nach der jeweils gultigen
Preisliste vergiitet.

(4) Der Auftragnehmer meldet dem Auftraggeber eine Verletzung des Schutzes personenbezogener
Daten unverziglich, nachdem sie ihm bekannt geworden ist, méglichst innerhalb von 48 Stunden. Die
Meldung enthélt die ihm vorliegenden Angaben nach Art. 33 Abs. 3 DSGVO; noch fehlende Angaben
reicht er nach, sobald sie vorliegen. Die Bewertung des Vorfalls und die Entscheidung uber eine
Meldung an die Aufsichtsbehdrde oder eine Benachrichtigung der betroffenen Personen obliegen dem
Auftraggeber.

(5) Der Auftragnehmer fihrt ein Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DSGVO
und wirkt bei der Erstellung des Verzeichnisses des Auftraggebers mit, soweit es die Leistungen aus
dem Hauptvertrag betrifft.

(6) Ansprechpartner fiir den Datenschutz ist Ekkehard Koérbel, erreichbar unter der oben genannten
Anschrift, per E-Mail an admin@joomlal00.com und telefonisch unter +49 6723 9985287. Ein
Datenschutzbeauftragter ist nicht bestellt, da die Voraussetzungen des § 38 BDSG nicht vorliegen.

(7) Werden die Daten des Auftraggebers beim Auftragnehmer durch Pfandung, Beschlagnahme, ein
Insolvenzverfahren oder sonstige MalBhahmen Dritter geféahrdet, informiert der Auftragnehmer den
Auftraggeber unverzuglich. Er weist alle Beteiligten darauf hin, dass die Verantwortung fiir die Daten
ausschlief3lich beim Auftraggeber liegt.

§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber ist fur die Zuléssigkeit der Verarbeitung, die Wahrung der Rechte betroffener
Personen und die Erfullung der Informationspflichten, insbesondere in der Datenschutzerklarung seiner
Website, allein verantwortlich.

(2) Fur die Sicherheit der von ihm betriebenen Anwendungen (zum Beispiel Joomla, WordPress und
deren Erweiterungen) sowie fir die sichere Wahl und Verwahrung seiner Zugangsdaten ist der
Auftraggeber verantwortlich, soweit die Pflege der Anwendung nicht als Update-Service Bestandteil des
Hauptvertrags ist.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung feststellt.

(4) Der Auftraggeber kann weisungsberechtigte Personen in Textform benennen und teilt Anderungen
unverzuglich mit.

§ 5 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit einem Anliegen zu ihren Rechten an den Auftragnehmer, leitet
dieser das Anliegen unverziglich an den Auftraggeber weiter, sofern eine Zuordnung méglich ist, und
verweist die Person an den Auftraggeber. Eigene Auskunfte erteilt der Auftragnehmer nur auf Weisung
des Auftraggebers.

8§ 6 Nachweise und Kontrollen

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der Pflichten aus diesem Vertrag mit
geeigneten Mitteln nach, insbesondere durch Auskinfte, die Dokumentation der technischen und
organisatorischen Mafnahmen und Nachweise des Rechenzentrumsbetreibers.

(2) Ist im Einzelfall eine Kontrolle vor Ort durch den Auftraggeber oder einen von ihm beauftragten
Prifer erforderlich, findet sie nach Anmeldung mit angemessener Vorlaufzeit, in der Regel zwei
Wochen, wahrend der Ublichen Geschéftszeiten und ohne Stérung des Betriebsablaufs statt. Der
Auftragnehmer kann sie von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der
Daten anderer Kunden und der SicherheitsmalRnahmen abhangig machen. Gegen einen Prifer, der in
einem Wettbewerbsverhéltnis zum Auftragnehmer steht, hat der Auftragnehmer ein Einspruchsrecht.
Der Zutritt zum Rechenzentrum richtet sich nach den Regeln des Betreibers; soweit dieser keinen Zutritt
gewabhrt, erbringt der Auftragnehmer den Nachweis nach Absatz 1.
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(3) Fur eine Kontrolle nach Absatz 2 kann der Auftragnehmer eine Vergutung nach der jeweils guiltigen
Preisliste verlangen, es sei denn, die Kontrolle ist durch einen Versto3 des Auftragnehmers gegen
diesen Vertrag veranlasst.

(4) Fur Kontrollen durch eine Aufsichtsbehtrde gilt Absatz 2 entsprechend. Einer
Verschwiegenheitserklarung bedarf es nicht, wenn die Behdrde einer gesetzlichen
Verschwiegenheitspflicht unterliegt.

§ 7 Unterauftragsverarbeiter

(1) Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Unterauftragsverarbeiter) einzusetzen. Die bei Vertragsschluss eingesetzten
Unterauftragsverarbeiter sind in Anlage 3 aufgefihrt und gelten als genehmigt.

(2) Der Auftragnehmer informiert den Auftraggeber mindestens vier Wochen im Voraus in Textform tber
jede beabsichtigte Hinzuziehung oder Ersetzung eines Unterauftragsverarbeiters. Der Auftraggeber
kann innerhalb von zwei Wochen nach Zugang der Information aus einem wichtigen
datenschutzrechtlichen Grund in Textform Einspruch erheben. Einigen sich die Parteien nicht, kann
jede Partei den Hauptvertrag zum Zeitpunkt des Wirksamwerdens der Anderung kiindigen.

(3) Der Auftragnehmer erlegt jedem  Unterauftragsverarbeiter vertraglich  dieselben
Datenschutzpflichten auf, die in diesem Vertrag festgelegt sind, insbesondere hinreichende Garantien
fur geeignete technische und organisatorische MaRBnhahmen. Kommt ein Unterauftragsverarbeiter
seinen Pflichten nicht nach, haftet der Auftragnehmer gegeniber dem Auftraggeber fir dessen
Pflichterfullung.

(4) Keine Unterauftragsverarbeitung im Sinne dieses Vertrags sind Nebenleistungen ohne Zugriff auf
personenbezogene Daten des Auftraggebers, insbesondere die Bereitstellung von
Rechenzentrumsflache, Stromversorgung und Klimatisierung sowie Telekommunikations- und
Netzanbindungsleistungen.

§ 8 Ubermittlung in Drittlinder

Eine Verarbeitung oder Ubermittlung personenbezogener Daten auRRerhalb der Europaischen Union
oder des Europaischen Wirtschaftsraums findet nicht statt. Sie ware nur zulassig, wenn die
Voraussetzungen der Art. 44 ff. DSGVO erfilllt sind und der Auftraggeber zuvor in Textform informiert
wurde.

§ 9 Riickgabe und Léschung

(1) Der Auftraggeber hat wahrend der Laufzeit jederzeit selbst Zugriff auf seine Daten und kann sie tber
die Verwaltungsoberflache exportieren, insbesondere Dateien, Datenbanken und Postfécher.

(2) Nach Kundigung bleibt der Zugang bis zum Ende der Vertragslaufzeit bestehen, sodass der
Auftraggeber seine Daten bis dahin selbst sichern kann. Auf Wunsch stellt der Auftragnehmer die Daten
gegen Vergitung nach der jeweils giltigen Preisliste bereit.

(3) Mit Ablauf der Vertragslaufzeit 16scht der Auftragnehmer die personenbezogenen Daten des
Auftraggebers. Kopien in Datensicherungen werden im reguléaren Turnus spéatestens nach 15 Tagen
Uberschrieben. Gesetzliche Aufbewahrungspflichten des Auftragnehmers bleiben unberthrt.

(4) Der Auftragnehmer bestatigt die Léschung auf Verlangen in Textform.

§ 10 Haftung

Flr Schaden, die betroffenen Personen entstehen, haften die Parteien nach Art. 82 DSGVO. Im
Ubrigen gelten die Haftungsregelungen des Hauptvertrags.

8§ 11 Vertraulichkeit

(1) Beide Parteien behandeln alle Informationen, die sie im Zusammenhang mit diesem Vertrag
erhalten, zeitlich unbegrenzt vertraulich und verwenden sie nur zur Durchfiihrung des Vertrags.

(2) Das gilt nicht fur Informationen, die 6ffentlich bekannt sind oder die eine Partei nachweislich von
Dritten ohne Geheimhaltungspflicht erhalten hat.
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§ 12 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieses Vertrags einschlieRlich seiner Anlagen bediirfen der
Textform.

(2) Bei Widerspriichen zwischen diesem Vertrag und dem Hauptvertrag gehen die Regelungen dieses
Vertrags vor.

(3) Sollten einzelne Bestimmungen unwirksam sein, bleibt die Wirksamkeit der tibrigen Bestimmungen
unberihrt.

(4) Es gilt das Recht der Bundesrepublik Deutschland.

(5) Dieser Vertrag ersetzt ab seiner Unterzeichnung frilhere Vereinbarungen der Parteien zur
Auftragsverarbeitung, insbesondere die Fassung vom 18. Mai 2018.

/ 4
Ort, Datum: Oestrich-Winkel, /o y Zo
Auftraggeber (Name, Funktion) Auftragnehmer (Ekkehard Koérbel)

Anlagen: 1 Beschreibung der Verarbeitung - 2 Technische und organisatorische MalRhahmen - 3

Unterauftragsverarbeiter
Joomial00

Ekkehard Kérbet
Am Wiirzgarten 12

65375 OQestrich-Winkei
Tel. : 06723 / 9985287
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Anlage 1: Beschreibung der Verarbeitung

Punkt
Auftraggeber
Kundennummer
Domains

Gebuchte Leistungen

Zweck der Verarbeitung

Art der Verarbeitung

Art der Daten

Betroffene Personen

Ort der Verarbeitung

Aufbewahrung

Angaben

[0 Webhosting (Speicherplatz, Datenbanken, Verwaltungsoberflache
Plesk)

L1 E-Mail-Hosting (Postfacher, Spam- und Virenfilter)

[1 Sonstiges:

Bereitstellung und Betrieb der technischen Infrastruktur fir Website
und E-Mail des Auftraggebers, Datensicherung und
Wiederherstellung, Schutz vor Angriffen, Spam und Schadsoftware,
Stdérungsbeseitigung und Support.

Speichern, Bereitstellen, Ubertragen, Sichern, Wiederherstellen,
Protokollieren, Filtern und Ldschen. Eine inhaltliche Auswertung findet
nicht statt. Auf Inhalte wird nur zugegriffen, soweit dies zur
Leistungserbringung, zur Stdérungsbeseitigung oder zur Abwehr von
Angriffen erforderlich ist.

Inhalte der Website und ihrer Datenbanken (zum Beispiel
Kontaktformular-, Bestell-, Mitglieder- und Nutzerdaten); Inhalte und
Verbindungsdaten von E-Mails; Zugriffsdaten von Besuchern in
Serverprotokollen (IP-Adresse, Zeitpunkt, aufgerufene Adresse,
Browserkennung, verweisende Seite); IP-Adressen
sicherheitsrelevanter Zugriffe; Zugangsdaten zu Website und
Postfachern. Besondere Kategorien nach Art. 9 DSGVO nur, soweit
der Auftraggeber solche Daten selbst einstellt.

Besucher der Website; Kunden, Interessenten und Mitglieder des
Auftraggebers; E-Mail-Korrespondenzpartner; Beschéftigte des
Auftraggebers; Nutzer mit Zugang zur Website.

Rechenzentrum maincubes FRAO1, Goethering 29, 63067 Offenbach
am Main.

Protokolle der Domains: nach der Rotationseinstellung des
Auftraggebers in Plesk (§ 2 Abs. 3), serverseitig ohne zuséatzliche
Obergrenze.

Systemprotokolle ohne Domainbezug: 4 Wochen.

Datensicherungen: bis zu 15 Tage.

Sicherheitsereignisse: 100 Tage; gesperrte IP-Adressen fir die Dauer
der Sperre.

IP-Adressen in Protokollen werden nicht anonymisiert.
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Anlage 2: Technische und organisatorische MaBnahmen

Stand: September 2026. Die Mal3nahmen gelten fiir die Hosting-Infrastruktur des Auftragnehmers
und seines Unterauftragsverarbeiters Welcome 2 Inter.Net.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle: Die Server stehen im nach ISO/IEC 27001 zertifizierten Rechenzentrum maincubes
FRAOL1 in Offenbach am Main. Der Zutritt ist nur berechtigten Personen mdglich und wird biometrisch
kontrolliert. In den Burordumen des Auftragnehmers werden keine Daten der Auftraggeber dauerhaft
gespeichert.

Zugangskontrolle: Administrativer Zugang zu den Servern besteht nur fur den Auftragnehmer und den
Unterauftragsverarbeiter Welcome 2 Inter.Net. Zugange sind personenbezogen und werden nicht
geteilt. Die Anmeldung per SSH ist nur mit kryptografischem Schlissel moglich, Passwort-
Anmeldungen sind abgeschaltet. Administratorzugénge zu Plesk sind mit Zwei-Faktor-Authentifizierung
gesichert. Auftraggeber erhalten eigene Zugange ausschlief3lich zu ihrem eigenen Bereich.

Zugriffskontrolle und Trennung: Jedes Kundenabonnement in Plesk lauft unter einem eigenen
Systembenutzer mit eigenen Datenbanken und Postfachern. Berechtigungen werden nach dem
Grundsatz der geringsten Rechte vergeben; die Zahl der Administratoren ist auf das Notwendige
beschrankt.

Pseudonymisierung: Eine Pseudonymisierung der Inhalte ist nicht Bestandteil der Hosting-Leistung. Sie
kann vom Auftraggeber in seinen Anwendungen umgesetzt werden.

2. Integritat

Weitergabekontrolle: Fur Websites stehen kostenlose TLS-Zertifikate zur Verfugung. Abruf und
Versand von E-Mails sowie Dateilbertragungen (SFTP) sind verschlisselt mdglich; aus
Kompatibilitétsgriinden werden derzeit auch unverschliisselte Verbindungen angeboten. Die Wahl der
Verbindungsart liegt beim Auftraggeber. Eine Weitergabe an Dritte erfolgt nur an die
Unterauftragsverarbeiter nach Anlage 3 oder aufgrund gesetzlicher Pflicht.

Eingabekontrolle: Eine gesonderte Protokollierung administrativer Vorgange findet derzeit nicht statt.
Systemprotokolle werden nach vier Wochen geldscht.

3. Verfiigbarkeit und Belastbarkeit

Rechenzentrum: Notstromversorgung; Zertifizierung des Betreibers nach ISO/IEC 27001.

Datensicherung: Die Daten werden taglich nachts automatisch auf einen separaten Backup-Server im
selben Rechenzentrum gesichert und bis zu 15 Tage aufbewabhrt.

Schutz vor Angriffen und Schadsoftware: Auf den Servern lauft das Schutzsystem Imunify360. Es
arbeitet lokal; weder Vorfallsdaten noch Dateiproben werden an den Hersteller Gbermittelt. Eingehende
E-Mails laufen Uber zentrale Mailgateways mit Spam- und Virenfilter im selben Rechenzentrum.
Sicherheitsupdates fir Betriebssystem und Serversoftware werden nach Veroffentlichung durch die
Hersteller eingespielt. Die Server werden Uberwacht (Monitoring).

4. Wiederherstellung (Art. 32 Abs. 1 lit. c DSGVO)

Daten kénnen aus den Datensicherungen wiederhergestellt werden. Bei Sicherheitsvorféllen werden
betroffene Installationen gesperrt, bereinigt und die Zugangsdaten gewechselt.

5. Uberpriifung (Art. 32 Abs. 1 lit. d DSGVO)

Die MalRnahmen werden anlassbezogen iiberpriift und angepasst, insbesondere bei Anderungen der
Infrastruktur, nach Sicherheitsvorfallen und bei Anfragen von Auftraggebern. Die Kundeninstallationen
werden durch Imunify360 fortlaufend auf Schadcode untersucht. Mit Unterauftragsverarbeitern
bestehen Vertrage nach Art. 28 DSGVO,; eingesetzte Personen sind zur Vertraulichkeit verpflichtet.
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Anlage 3: Unterauftragsverarbeiter

Unterauftragsverarbeiter Leistung

Welcome 2 Inter.Net Betrieb und Administration der
Inhaber Bernd MoRinger Server und Mailgateways,
(Einzelunternehmen) Datensicherung, Wartung und
Schiel3hittenstralRe 35 Support

60386 Frankfurt am Main

Ort der
Verarbeitung

Deutschland
(maincubes FRAO1,
Offenbach am Main)

Keine Unterauftragsverarbeiter im Sinne von § 7 Abs. 4 sind der Rechenzentrumsbetreiber maincubes
(Flache, Strom, Klimatisierung, Zutritt; kein Zugriff auf Daten) und der Netzbetreiber Equada GmbH

(Netzanbindung).
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